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RCEP缔约国数据跨境流动政策的
数字生产力基础及其影响

——以数字融合指数为参照

黄 贵 1,2* 陶 如 1

1 云南大学  法学院  昆明  650500

2 弗里堡大学  法学院  弗里堡  CH1700

摘要 文章通过梳理《区域全面经济伙伴关系协定》（RCEP）缔约国关于数据跨境流动的新近立法和政策，

按照禁止数据传输、数据本地存储、许可制、标准制和其他情况进行归类；以《东盟数字融合指数》报告的

支柱指数及其标准化评估指标为参照，梳理RCEP缔约国数字生产力的主客体要素及数字经济现状。引入数

据价值链理论，阐述数字生产力主体要素对数据跨境流动政策制定的决定性影响；援引数据话语权理论，解

释客体要素是政策制定的基础；基于“数据殖民”理论，解释数字经济与政策“自由度”之间的无线性关

系。最后，文章提出推动RCEP缔约国数据跨境自由流动的建议。
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在第四次工业革命过程中，数据是继货物、劳动

力、服务和资本等元素之后，突破传统跨境贸易的第

5种重要元素[1]。数据跨境流动政策是各国保护本国数

据利益的重要工具[2]。在世界贸易组织（WTO）缺乏

体系性规则协调各国治理数据跨境流动的背景下[1]，

区域性经济贸易协定已成为平衡各国数据跨境治理立
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场的重要场域。2023年 6月 2日，随着《区域全面经

济伙伴关系协定》（RCEP）对菲律宾正式生效，标志

着RCEP对东南亚国家联盟（以下简称“东盟”） 10

个成员国和5个非东盟国家的全面生效①；其中数据跨

境条款的生效，是亚太发达国家、发展中国家和不发

达国家之间复杂数据跨境治理立场妥协的成果②。文

章以2021年8月东盟发布的《东盟数字融合指数》报

告[3]③中相关支柱指数及其标准化评估指标为参照，梳

理RCEP缔约国的数字生产力及数字经济现状，进而

结合数据跨境政策类型，阐释数字生产力对数据跨境

政策制定的影响；最后，提出推动RCEP缔约国数据

跨境自由流动的建议。

1 RCEP缔约国数据跨境流动的政策梳理

Kapland等[4]就数据跨境流动政策类型进行研究与

归纳，总结出政策自由度由低到高共 4种类型，即禁

止数据传输、数据本地存储、许可制和标准制。由于

柬埔寨、文莱和缅甸尚未对数据跨境流动颁布相关法

律或制定政策，故将其作为第5种类型，即其他情形。

（1）禁止数据传输：禁止将数据及其复印件跨境

传输。例如，韩国不允许医疗健康数据跨境传输[5]；

印度尼西亚《2019年第71号条例》禁止公共部门的数

据跨境传输[6]；澳大利亚颁布的《2012年受管制的个

人电子健康记录法》禁止将个人医疗健康记录跨境

传输[7]。

（2）数据本地存储：准许将数据复制品跨境传输，

但数据副本必须保存在本国领土内。新西兰《1994年

税务管理法》《1985年货物与服务税法》要求将商业

信息、货物信息通过纸质或数据储存器的方式存储于

境内[8,9]④；2018年，越南颁布的《网络安全法》第 26

条第 3 款规定网络供应商必须将数据存储在境内[10]；

2019年，泰国颁布的《个人数据保护法》第27条第3

款规定数据跨境传输时必须将无需通过数据主体同意

的相关数据信息存储于境内[11]。

（3）许可制：要求数据跨境传输必须得到数据主

体或相关部门的许可。韩国《个人信息保护法》第17

条第 3、4 款规定了数据跨境传输的许可制及例外情

形[12]，韩国《金融机构数据处理与其他商业授权条

例》第 4条规定通过授权设立许可制[13]；印度尼西亚

《通信和信息部关于电子系统个人数据保护法》 第

22 条第 1 款设立了许可制[14]；2021 年，日本修订的

《个人信息保护法》第 27条第 1款规定了必须得到数

据主体的同意后才可进行个人数据跨境传输的许可

制[15]；2019年，泰国颁布的《个人数据保护法》第28

条第 1 款明确了 3 种例外情形以设立许可制[11]；老挝

《电子数据保护法》也设立了许可制⑤；菲律宾《2012

年数据隐私法》第12条 a项也将获得数据主体的授权

或同意作为数据跨境传输的前置条件[16]；澳大利亚

① 《区域全面经济伙伴关系协定》（RCEP）对 15 个签署国全面生效 . (2023-06-02)[2023-07-04]. http://fta.mofcom.gov.cn/article/

rcep/rcepnews/202306/54022_1.html；RCEP 缔约国包括东盟 10 国文莱、缅甸、柬埔寨、菲律宾、印度尼西亚、新加坡、老挝、泰

国、马来西亚与越南和 5个非东盟国家澳大利亚、中国、日本、韩国与新西兰。

② Digital trade: Is RCEP the WTO’s future?. (2020-11-23)[2023-01-26]. https://www.cigionline.org/articles/digital-trade-rcep-wtos-

future/.

③ 《东盟数字融合指数》不仅详尽地阐述了反映东盟 10 国数字融合的各项指数，还对 5 个非东盟国家的数字融合指数进行简要

阐述。

④ Retention of business records in electronic formats, application to store records offshore and keeping records in languages other 

than English or te reo Māori. (2021-05-06) [2023-07-06]. https://www. taxtechnical. ird. govt. nz/-/media/project/ir/tt/pdfs/standard-

practice-statements/general/sps-21-02.pdf?modified=20210506215836.

⑤ Data protection laws of the world——Laos. (2022-12-28) [2023-07-17]. https://www. dlapiperdataprotection. com/index. html? t=

law&c=LA.

1169



政策与管理研究

 | 2023年 · 第38卷 · 第8期

《1988年隐私法》“隐私原则”第8条第2款第b至 e项

规定了许可的 4种情形[17]；马来西亚《2010年个人数

据保护法》第 129条第 3款以例外情形的方式设立了

许可制[18]。

（4）标准制：要求数据安全方面，必须达到国家

规定的安全标准，才能准许跨境传输。新加坡《2012

年个人数据保护法》第26条设立了数据跨境传输的标

准制[19]，并在《2021年个人数据保护条例》第 9条和

第10条作了详细规定[20]；日本《个人信息保护法》第

28条规定了 3种类型的数据跨境传输标准制，即数据

接收所在地必须保证与日本具有同等的保护水平，或

符合日本法律规定，或符合数据跨境传输相关国际标

准[15]；澳大利亚《1988年隐私法》“隐私原则”第8条

第2款第a项设立了跨境数据传输必须具有与澳大利亚

本国类似保护水平的标准制[17]；新西兰《2020年隐私

法》第 193 条第 1 款设立了授权制的标准制[21]；泰国

《2019年个人数据保护法》第 28条第 1款规定了原则

上适用的标准制[11]，并制定了个人数据保护水平较低

的国家清单[22]；马来西亚《2010年个人数据保护法》

第129条第1、2款规定了数据跨境传输必须具有马来

西亚政府认可或同等保护水平的标准制[18]；菲律宾

《2012年数据隐私法》第 21条 a项规定以合同或其他

能提供相同保护水平的标准制[16]。

（5）其他情形。柬埔寨尚未颁布专门的数据保护

法，关于数据跨境流动的规则散见于2019年11月通过

的《电子商务法》 ⑥；文莱和缅甸尚未对数据跨境传

输进行规定[22]。

RCEP缔约国的数据流动政策并不是绝对的，不

存在绝对禁止的数据跨境流动，也没有绝对自由的数

据跨境流动，而是各自根据本国数字生产力水平，设

定不同控制标准和程序。限制数据跨境自由流动不是

最终目的，而是为保护数据跨境流动所形成的价值和

安全。

2 以数字融合指数为参照的RCEP缔约国数
字生产力

数字生产力是生产力的主体要素（劳动者）和客

体要素（劳动资料和劳动对象）“三位一体”的数字

化[23]。本文选取了《东盟数字融合指数》报告中设置

的数字技术与人才、数据保护与网络安全、数字支付

与身份识别、制度与基础设施建设准备度和数字贸易

与物流共 5个支柱指数及其标准化评估指标，从主体

要素和客体要素反映并分析了数字生产力及其应用和

转化的能力（表1）。

（1）数字生产力主体要素决定生产力的发展水平。

数字生产力的主体要素由经过学习、培训后具有数字

技术知识素养和应用技能的劳动者[23]构成，其状况可

通过“数字技术与人才”与“数据保护与网络安全”

支柱指数及其标准化评估指标体现。①  “数字技术与

人才”支柱是劳动力状况的重要反映。与其他支柱指

数相比，RCEP缔约国平均值在此支柱指数最低，仅

为 49.19。该支柱的标准化评估指标中，科学、技术、

机械工程及数学专业方向毕业生比重的指标值仅为

5.82，从事知识密集型服务劳动力比重的指标值也仅

为 4.48，掌握数字技能人群比重的指标值最高，达到

13.11，从事数字技术相关业务的人群比重指标值为

12.67，进行数字技术研究与发展合作情况的指标值为

12.13。以此为参照，RCEP缔约国的数字生产力主体

要素的劳动力数量有限，数字技术知识素养、应用和

转化能力还有待提升。② “数据保护与网络安全”支

柱可从另一个侧面反映数字技术的知识素养和应用能

力。整体上，RCEP缔约国在此支柱的指数表现良好，

⑥ Cambodia enacts a new e-commerce law and a consumer protection law. (2019-11-14) [2023-07-21]. https://www. tilleke.com/in‐

sights/cambodia-enacts-new-e-commerce-law-and-consumer-protection-law/.
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平均值达到70.65，但仍然具有较大的提升空间。在该

支柱的标准化评估指标中，网络安全技术能力（指标

值为10.96）、机构网络安全能力（指标值为12.96）和

网络安全的国家合作程度（指标值为11.88）还有待加

强。具体到 RCEP 缔约国，如老挝（32.58）、柬埔寨

（24.76）和缅甸（20.41）在该支柱的表现不理想，还

需要从多个方面加强和提升数据和网络的安全建设。

（2）数字生产力的客体要素是生产力发展水平的

重要基础。数字生产力的客体要素由数字化的劳动资

料和劳动对象构成。生产力的劳动资料表现为数字技

术设备和工具；劳动对象表现为数据、商业软件和生

产劳动作用其上的自然物[23]。“数字支付与身份识别”

和“制度与基础设施建设准备度”支柱指数及其标准

化评估指标反映了生产力的客体要素。① “数字支付

与身份识别”支柱是劳动资料的重要体现。就该支柱

指数而言，RCEP缔约国平均值（67.21）比东盟指数

值（58.84）高，这是因为部分非东盟发达国家的数值

比较高，如新西兰（90.33）、澳大利亚（88.00）、日

本（82.00）和韩国（81.42）。这也体现了上述发达国

家的生产力客体要素相对较好。具体到支柱的标准化

表1　RCEP缔约国数字融合指数[3]

Table 1　RCEP participating countries’  digital integration index[3]

国家

新加坡

印度尼西亚

越南

泰国

老挝

马来西亚

菲律宾

柬埔寨

文莱

缅甸

新西兰

日本

澳大利亚

韩国

中国

东盟指数值

RCEP缔约国平均值

《东盟数字融合指数》支柱指数

数字技术与人才

63.79

45.64

38.38

43.76

43.89

57.85

53.13

36.56

53.31

19.58

55.70

54.77

52.99

53.77

64.76

48.21

49.19

数据保护与网络安全

89.70

78.43

63.05

87.91

32.58

91.27

72.49

24.76

67.46

20.41

85.91

90.93

90.77

88.42

75.73

62.81

70.65

数字支付与身份识别

86.60

59.73

58.33

69.73

44.53

79.20

31.89

41.20

87.56

32.93

90.33

82.00

88.00

81.42

74.73

58.84

67.21

制度与基础设施建设准备度

90.36

62.44

60.72

62.61

38.27

82.18

58.89

50.97

71.42

44.60

63.90

60.67

60.87

63.59

53.63

62.85

61.67

数字贸易与物流

82.64

49.67

78.50

83.34

23.22

67.35

60.61

33.91

54.97

18.51

92.04

93.36

90.72

89.28

86.50

55.27

66.97

注：东盟指数值指东盟 10 国整体在各支柱的指数值；RCEP 缔约国平均值指 15 个 RCEP 缔约国在各支柱指数的平均值；每个支柱由 5 个不同

的标准化评估指标构成，每个标准化评估指标满分值是 20 分，指数满分值是 100 分

Note: Association of Southeast Asian Nations (ASEAN) index refers to the index of the 10 ASEAN countries as a whole in each pillar. The average of 

RCEP countries refers to the average of the 15 RCEP participating countries in each pillar. Each pillar consists of 5 different standardized evaluation in‐

dicators, each with a maximum score of 20 points, and a pillar maximum score of 100 points
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评估指标，大部分国家的身份识别系统配置率和身份

系统普及率的标准化评估指标值都比较高，分别为

17.78和 17.49；然而，在银行业务中，使用电子平台

或数字设备的人群标准化评估指标值非常低，仅为

2.64，而在其他类金融交易中，这个指标值仅为 7.6。

② “制度与基础设施建设准备度”支柱反映了劳动对

象状况。东盟在该支柱的指数值为62.85，各项标准化

评估指标值中，活跃移动宽带用户的比重（14.76）最

高，物联网用户的比重（11.59）最低，政府数字化服

务的可获得及可使用程度标准化评估指标值为 12.44。

RCEP 缔约国平均值略低于东盟指数值，仅为 61.67。

具体到国家，各国的支柱指数表现差异较大，指数最

高的是新加坡（90.36），最低的是老挝（38.27）。这

体现了大部分RCEP缔约国数字生产力的劳动资料和

劳动对象发展不平衡。一方面，劳动资料有所欠缺，

尚有较大改善和发展空间；另一方面，作为劳动对象

的数据及其关联要素体量比较大，是重要的数据

来源。

（3）数字经济是数字生产力应用和转化能力的重

要体现。数字经济是生产力主体将数字技术与生产力

要素有机融合，创造数字产品和其他产品价值的活动

或经济形态[23]。数字经济发展程度可通过“数字贸易

与物流”支柱指数及其标准化评估指标得以体现。

RCEP 缔约国在该支柱的平均值为 66.97，其中日本、

新西兰、澳大利亚等非东盟发达国家的指数均超 90，

紧随其后的是韩国、中国、泰国和新加坡，都超过

80，远超东盟指数值 （55.27）；相比而言，老挝

（23.22）、柬埔寨（33.91）和缅甸（18.51）的支柱指

数较低。具体到标准化评估指标，跨境贸易和政府海

关使用数字技术程度指标值稍低，仅为11.20；数字认

证和电子签章的使用程度的指标值与物流服务的竞争

力和质量指标值稍微高一点，分别为 12.00 和 12.07。

整体而言，发达国家和不发达国家在数字生产力应用

和转化能力方面的差距较大，甚至呈现两极化。

3 数字生产力对RCEP缔约国数据跨境流动
政策的影响

3.1 数字生产力主体要素的决定性影响

数字生产力主体要素对政策的尺度设定及其实现

方式起决定性作用。主体要素是数据来源及其价值形

成的核心。数据来源及其价值共同决定了一国在全球

性数据价值链的位阶关系。数据价值链是估算数据价

值的关键，是原始数据从数据收集、分析到处理成数

字智能，使其可以用于商业目的具有经济价值，或服

务于社会目标具有社会价值的潜力；要想创造和获取

价值，既需要原始数据，也需要具备将数据变为数字

智能的能力[24]。实质上，数据价值链是一种新形态的

数字鸿沟，是由数据成为资源及其跨境流动所形成的

价值效应所致。在这种新形态数字鸿沟中，位于发达

国家的全球性数字企业集聚着顶尖人才，掌握和控制

着数据及其价值转化的核心技术，使得发达国家处于

数据价值链的顶端，引领数字智能的发展；相比而

言，发展中国家和不发达国家，虽然拥有绝大多数的

原始数据，但没有掌握核心的数字技术，因而只能成

为数字企业的原始数据提供方和数字智能产品的消费

者；故发展中国家和不发达国家基本处于数据价值链

的从属地位[24]。由此，政策制定者在制定数据跨境流

动政策时，必须正视其所在数据价值链中的位阶及其

效应，从而进行政策尺度及其实现方式的抉择。例

如，美国汇集了主要的全球性高科技数字平台企业和

人才，掌握着前沿的数字技术，主导着全球数智产品

和服务，因而只有使其平台企业能够在全球范围内获

取最多的原始数据，才能保障其数智产品的前沿性和

创新性，保障其在数据价值链的顶端，故美国推行数

据跨境流动的自由主义[25]。与美国相比，欧盟虽不乏

顶尖高技术企业和人才，但缺乏能够对全球数智市场

产生影响的数字平台企业，也就意味着掌握全球性数

字技术和人才储备相对弱，数据及其价值转化能力有
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限，因而，欧盟也不免成为原始数据提供方，故其数

据跨境流动政策相对保守[24]。

3.2 数字生产力的客体要素是政策制定和实现
的基础

数字生产力客体要素是生产力的基础，也是政策

制定者确定政策尺度和实现的基础。数字生产力的客

体要素，既包括政策调整对象的数据，也包括保障政

策落实的基础工具。“数字支付与身份识别”支柱，

反映作为劳动对象的“数据”体量，体现政策规制对

象的现状；“制度与基础设施建设准备度”支柱，则

体现作为劳动资料的数字化基础设施的硬性指标。数

据体量、数字技术基础设施等客体要素，是数据跨境

流动政策尺度抉择的客观基础。

以客体要素为基础的政策逻辑，在于政策制定者

如何通过政策维护其数据话语权。正如前文所述，绝

大多数发展中国家和不发达国家是主要的原始数据来

源地，成为主要的数据输出国，但却处在数据价值链

的边缘或底端[24]；而部分发达国家是主要数据流入

国，并利用其数字技术和海量数据进行创新创造，形

成高附加值的数据产品，从而成为数据价值链的中心

或顶端。数据价值链位阶的差异导致数据话语权力的

不平等。从决策者看来，数据话语权的不平等，一方

面将导致政治层面话语权的不平等，使国际关系处于

被动局面，另一方面也会导致经济层面的不平等，使

本国的企业被挤压甚至淘汰。因此，很多发展中国家

决策者认为，数据话语权的不平等，是他们颁行政策

或立法，对跨境数据流动进行战略性干预的正当理

由[24]。因而，大部分RCEP缔约国通过立法或颁行政

策提高本国的数据治理和网络安全保障能力，推进本

国制度建设和基础设施建设，其实质则是推动数据跨

境流动的政策性干预。例如，2020年11月，新加坡通

过修改《2012年个人数据保护法》与《2007年垃圾邮

件控制法》，从而充分保护数字时代的消费者权利，

确保与技术发展和新商业模式齐头并进的能力，并在

消费者对创新的需求和相关权利的保护与风险的防范

之间实现平衡[3]。RCEP缔约国只有在保障本国数据安

全和网络安全的前提下，才会对数据跨境流动政策持

开放态度。例如，柬埔寨、老挝、缅甸和越南作为数

据输出国，拥有海量原始数据，但数字技术基础设施

和技术应用能力有所欠缺，因而主张相关数据跨境流

动暂不适用RCEP相关条款。

3.3 数字经济与数据跨境流动政策自由度无线
性关系

就政策制定者而言，良好的数字经济表现并不必

然成为放宽管控数据跨境流动的理由。数字经济是数

字技术与生产力主客体要素融合，进行劳动、创造价

值的活动。数据是数字经济活动过程中重要的劳动对

象。由此，数字经济主要是以数字技术和数据作为基

础。诚然，数据自由跨境流动既能推动数字技术的创

新、发展和应用，也能推动数字经济的发展。然而，

从政策制定者角度来看，数字化的生产关系必须适应

数字生产力的发展。数据跨境流动政策必须建立在本

国生产力发展水平的基础之上，寻求数字技术与数据

资源作用效果的最大化，不能一味地追求数字经济的

发展，而沦为数据层面的“殖民地”。因而，数字经

济的发展，并不必然成为放宽数据跨境流动管控的理

由，也并不必然与政策的“自由度”成正相关。

具体而言，“数字贸易与物流”支柱指数主要考

察可用于支持跨境贸易的数字技术及其配套基础设施

情况[3]。该支柱的各项标准化评估指标是数字经济发

展的重要基础。RCEP 缔约国在“数字贸易与物流”

支柱的指数表现优异，但其数据跨境流动政策并不必

然是宽松的。例如，日本的“数字贸易与物流”支柱

指数表现最优，但其数据跨境政策采用的是许可制和

标准制并行甚至叠加的“双轨”制；新西兰的指数紧

随日本，但要求将商业信息、货物以及服务记录信息

副本存储于新西兰境内，同时采用数据本地存储和标

准制并行甚至叠加的“双轨”制；相比于前两者，澳
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大利亚数据跨境流动政策更趋于严苛，采用禁止数据

输出、许可制和标准制并行的“三轨”制。

在数字经济中，市场依然沿袭着“赢者通吃”的

自我动态调节；只有为数不多的几个商业体，在与终

端数据所有体形成的利益关系中，获得绝大多数的利

益和权力[26]。由此，政策制定者在平衡数字经济与本

国国内整体利益之间，必然会倾向于尽量避免对美国

等数字技术发达国家的依赖⑦。在此，印度虽然不是

RCEP缔约国，却是一个较为典型的例子：为了保障

本国数字技术能力的发展，印度采用能够使本国数据

经济利益和社会利益最大化的数据跨境流动政策，以

推动本国的数字经济发展，避免数据经济利益流向数

字经济发达的国家和地区；这种数据跨境流动政策背

后的哲理，则是避免印度成为其他经济发达国家的

“数据殖民地”，即避免发达国家从印度的数据跨境中

获取利益，损害印度的国家利益[26]。因此，印度要求

本国范围内的数据，应该优先在本国的新兴企业使

用，防止流向发达国家的技术公司，而沦为“数据殖

民主义”的受害者[27]。

4 结论及政策建议

4.1 结论

数据跨境流动并非完全自由，甚至存在一定事实

层面的数据保护主义，是数字生产力竞争的结果。数

据跨境自由流动的主张，具有一定程度的地缘性和话

语体系性，而且基本来自发达国家的理论；对于限制

数据跨境流动的主张，大都来自与其存在竞争关系，

甚至出于保持竞争优势的国家[28]。

RCEP 缔约国的数据跨境流动政策可归为 5 种类

型，大部分RCEP缔约国采取“多轨制”交叉并行或

叠加的政策，也有部分国家采取“单一制”。此外，

还有少数国家尚未出台数据跨境流动的政策或立法。

数字生产力要素对数据跨境流动政策的尺度和实

现方式产生重要影响。生产力主体要素对数据跨境流

动政策制定起决定性作用，因其关乎数字技术的认

知、开发和应用能力，也关乎政策制定的认知和执行

能力，决定着政策的尺度和实现方式。生产力主体要

素，是导致发达国家、发展中国家和不发达国家之间

“数字鸿沟”形成的原因之一。相比而言，由劳动资

料和劳动对象构成的数字生产力客体要素，关乎数据

话语权的基础问题，是制定数据跨境流动政策的重要

基础。数字经济虽不属于数字生产力范畴，却是生产

力应用和转化的重要体现。从数字经济层面看，数据

跨境流动政策，必须平衡本国的数字经济和生产力各

要素，不应为追求经济的发展，而沦为“数据殖

民地”。

4.2 政策建议

从数字生产力层面出发，为推动RCEP所倡导的

数据跨境自由流动，RCEP缔约国还应该从以下3方面

展开努力：

（1）加强数字人才培养。数字技术人才是推动数

据跨境流动的核心和关键，也是政策制定和实现的决

定性因素。因此，RCEP缔约国应着力加强对数字人

才的培养和引进，提升数字人才的知识素养和应用转

化能力，提升本国数字技术人才的竞争力。

（2）加大数据基础设施建设投入。RCEP 缔约国

应该加大数字技术基础设施建设的投入，提升数据跨

境流动基础设施的安全保障。同时，各国应该构建完

善的数据安全和网络安全的制度保障体系，推动制度

建设的国际化和标准化。

（3）倡导数据权利平等。RCEP缔约国应该倡导数

据权利的平等，努力消除数据价值链的不平等因素。

⑦ Is big tech setting Africa back?. (2020-11-13)[2023-01-28]. https://www.tbsnews.net/feature/panorama/big-tech-setting-africa-back-

157375.
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