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我国网络信息安全发展的探讨

荆继武

中国科学院大学  密码学院  北京  100049

党的二十大报告指出，要推进国家安全体系和能力现代化，坚决维护国家安全和社会稳定。网络信息安

全，是国家安全体系的重要组成部分，也是国家安全能力现代化的重要支撑；在当今信息化时代，其对我国

政治、经济、军事及社会安全都有重要影响。在党的领导下搞好网络信息安全，对增强国家安全能力，提高

公共安全治理水平，完善社会治理体系都有重要意义。

1 深入理解“没有网络安全就没有国家安全”

（1）网络信息安全成为保障经济发展的基础。信

息化的快速发展改变了所有行业的运作模式，数字化成

为各行业的必由之路。所有行业，都开始采用数字技术

走向网络。银行已经将用户的资产搬到网络上；批发零

售商店已经将商品买卖搬到网络上；人们的社交、管

理、家居也快速走向网络；政府服务人民，让信息多跑

路、群众少跑腿，发展了“互联网+政务服务”。经济

社会发展已全面转移到网络上，形成了数字经济发展的

新模式，使得经济发展越来越依赖网络。

（2）网络信息安全是安定生活的保障。全世界的

多网融合进程已经完成，整个世界，包括我国民众，

都融入一张互联互通的巨大但不安全的网络中。多种

终端，包括手机、智能家居、智能汽车、监控摄像头

和移动传感器等，以及各种业务，包括金融、购物、

科研、社交和政务等，全部接入了一张互联互通的网

络，从而构成了新型的网络空间人类命运共同体。微

信支付、工资打卡、网络购物、外卖小哥和网约车等

网络应用已经成为人们生活工作的必需品。信息化时

代的生活越来越依赖目前不够安全的互联网络。

（3）网络信息安全成为政治斗争的重要阵地。随

着人民生活走向网络，意识形态的斗争主战场也逐步

转移到互联网络上。网络新的信息传播方式和方法不

断更新，人工智能、“机器人水军”等成为新一代信

息安全斗争的新威胁和新武器。缺乏网络信息安全的

能力就很难赢得网络上的意识形态斗争。

（4）网络信息安全成为战争胜负的决定因素。俄

乌冲突充分展示了“信息战”如何成为超越“钢铁洪

流”的现代化战争。计算机网络已经成为战争情报、
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战争舆论、战争指挥、武器控制的重要载体，推动

过去粗放型钢铁战争模式转变为精准化的信息战争模

式。在信息技术高度发达的今天，面对信息化武装的

新的战争形态，没有网络信息安全就不可能拥有战争

的胜利。

2 发展网络信息安全需要以人民为中心

2.1 认识网络信息安全的重要性是做好网络信息安
全工作的思想基础
网络信息安全并不是网络的一个具体功能，用户

在使用网络的功能的时候可能并不在意其安全能力。

比如，当交易系统运行稳定时，单位领导可能会想，

“现在系统没有安全问题，为何还要买安全产品，为

何还要花钱维护安全团队？”当交易系统崩溃时，单

位领导可能也会想，“花钱维护的安全团队、买的安

全产品没有用啊！”如果企业、百姓，特别是部门领

导对网络信息安全不重视，我国的整体网络信息安全

产业就不会有“应该有”的社会需求，我国的网络信

息安全发展就会面临市场低迷的困局。“安全不能挣

钱”将严重影响网络信息安全技术的可持续发展。

由于安全作为网络应用功能之外的保障，不容易

形成市场价值。因此，要通过宣传和学习，让全社会

了解网络信息安全的重要性，理解网络信息安全对生

活、生产及科研的影响。网络信息安全可能会决定银

行的资金安全、个人的信息隐私安全乃至个人的生命

安全。要让更多的人明白，保护每个人的网络信息

安全不仅仅是政府的责任，也是每个人、每个企业的

责任。网络信息安全靠人民——只有广大民众认识到

网络信息安全的真正价值，网络信息安全的合理市场

才能形成，网络信息安全的产业才能正常发展。特别

是，当前我国的网络信息安全保障能力与先进国家相

比还有差距，我国网络信息安全领域的人才也存在不

足的时候，网络信息安全技术的发展更加需要更多方

面的了解和支持。

2.2 培养和发掘人才是网络信息安全发展的物质基础
网络信息安全是一个交叉性很强的科学技术方向，

涉及很多学科，包括密码学、数学、电子学、计算科

学、物理学，甚至化学、天文学等。例如，通过能量分

析能还原信息系统中的敏感数据，通过物理探测手段能

获取系统的安全入口，通过化学分析能还原信息设备中

的数据。正是由于其技术性高、交叉性强，网络信息安

全的发展就会出现较大的不平衡和分叉，技术人才就成

为网络信息安全攻防中的关键因素。

不论是网络信息安全的分析技术还是防御技术，

都是矛与盾的此消彼长，都面临“道高一尺，魔高一

丈”的博弈。网络信息安全市场博弈需要大量的人才

队伍，因此高端人才就成为大国竞争中的决定因素。

党和政府非常重视培养和发掘网络信息安全人才。更

多研究机构和高校的参与和支持，培养出更多更优秀

的人才，才能支撑好我国范围巨大、业务快速发展的

网络信息安全事业，才能支撑国家网络信息安全尖端

人才的选拔。

3 发展网络信息安全需要走中国特色社会主
义道路

（1）组织力量保障网络信息安全，应对信息技术

基础不足。我国信息化发展迅速，相比而言，我国的

网络信息安全基础严重不足，通用的网络信息安全技

术与先进国家相比有差距。加上人们的安全意识还在

不断提高中，市场需求不足，仅仅依靠自由市场经济

来发展网络信息安全，我国将很难赶上先进国家的网

络信息安全能力。例如，我国民间大量的信息系统是

国外产品。不论是个人还是企业，可能都不愿意因为

未来的危险，主动花钱替换正在运行的安全部件。同

时，用户也会担心替换的安全部件有兼容性、稳定性

问题，担心替换导致系统可用性的丧失。如果没有政

府的投资、干预和引导，仅依靠市场，提升网络信息

安全能力的安全置换就很难完成。我国的网络信息安
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全，作为国家安全的重要环节，只有依靠党的领导，

依靠集中力量的优势，才能具备超越市场的发展动

力，才能有规划、有步骤、有方向地实施完善。

（2）合理使用网络信息安全人才，发挥人才更高

效用。目前我国的网络信息安全人才较为缺乏，难以全

面支撑我国快速的信息化发展。如果仅仅依靠市场组

织，由于我国人才数量的不足，现有人才就会分散在少

数企业或研究机构，很难全面服务于我国各方面的信息

化发展。高效发挥现有人才的作用，全面推动我国网络

安全能力的提升，仅仅依靠市场调配实现快速赶超是困

难的。只有依靠党的领导，在加大人才培养的同时，

通过集中力量的标准化推动，避免分散的社会重复试

验，才能有效、快速推进我国的网络信息安全建设。

（3）站在国家和人民的立场，规范企业网络信息

安全要求。我国的网络信息安全事业仅仅依靠以利润

为目标的企业是不够的。部分企业为了追求利润可能

会略去必要的安全功能而依赖国家良好的治安形势。

然而，这样的信息化建设会为国家和人民的整体安全

带来隐患。在安全标准的制定中也有类似的问题——

片面追求利润的企业为了减少产品研发和升级开销，

一般不愿意为了明天的安全而修改和升级标准。因

此，需要在党的领导下，站在人民的立场、国家的立

场，统筹非市场的中立的力量，通过有效安全的标准

来规范企业，推动我国的网络信息安全建设。

总之，要科学有效地做好新时代的网络信息安全

工作，必须依靠党的集中统一领导，在我国的网络信

息安全发展中节约成本、用好人才、团结大众、同心

同德。只有这样，我国的网络信息安全才能高高立于

世界之林。

4 新一代网络信息安全技术将以密码学为基础

网络信息安全技术中，最基础和最核心的学科是

密码学。特别是在互联互通的网络中，通过加密可形

成解密屏障，阻挡外界对信息的解读；通过密码可表

达我们的真实意愿，宣誓无法替代的操控权利；通过

密码校验可保护数据，确保不被第三方修改；通过密

码的数字签名，可形成不可否认的安全交易；通过

同态密码，可既把计算的任务外包又不泄露数据的秘

密，推动更加安全的数字合作；通过密码协议，可保

护数字版权和其他数字权利。

目前，计算机安全依靠密码为基础的可信计算技

术；网络访问中的传输层全面依赖以密码为主导的

TLS（即 SSL 传输层安全协议）；网络信息安全全面

采用的互联网安全协议（IPSec）也是以密码为主导

的；域名安全协议也依靠密码保护域名的准确性；路

由安全也依赖密码保护路由信息不被篡改。

密码，能够完成他人不可知、他人不能改、来源

不能伪造、持有能证明的数字处理功能。在软件定义

一切、数据决定一切的未来，密码将发挥越来越重要

的作用。推动和支持密码技术发展，培养和造就更多

密码人才是实现我国网络强国战略，确保我国网络信

息安全的一个重要的方向性工作。
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